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En un mundo saturado de informacion, distinguir entre lo verdadero
y lo falso se ha vuelto una tarea crucial, que no deberia estar

solo al alcance de especialistas. Por eso hablar del fendmeno de

la desinformacion, analizarlo en colaboracion con profesionales,
periodistas y organizaciones es un camino para concebir y divulgar

respuestas.

Esta guia parte de ese enfoque colaborativo impulsado en cada
encuentro de la Cumbre Global sobre Desinformacion, organizada
por la Sociedad Interamericana de Prensa, Proyecto Desconfio

y la Fundacion para el Periodismo, y que celebrd en 2025 su
quinta edicion. Cada pagina del presente documento es fruto de

la convergencia de periodismo, academia, sector tecnoldgico y
sociedad civil, que confluyen cada afio en este evento de referencia
en la agenda de América Latina y con expansion global. Es una

Invitacion a pasar de la reflexion a la accion.

Por tercera vez consecutiva, la Cumbre y la Fundacion Gabo unieron
esfuerzos para acercar las novedades, recomendaciones, Sitios
de interés y otros insumos valiosos que contribuyan a fortalecer

nuestros escudos contra la desinformacion.

Te invitamos a seguir leyendo, a conocer y a difundir las buenas
practicas para que la verdad -contrario a la costumbre- circule

mejor que las mentiras.
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1.1

REFLEXIONES
INICIALES
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Hay nimeros que invitan a postrarse ante el

poder omnimodo de la desinformacion.

En internet, segln un estudio realizado por
el Instituto Tecnoldgico de Massachusetts, la
mentira se propaga 70% mas rapido que la
verdad: los algoritmos priorizan lo que cau-
sa indignacion, reactividad o miedo. Crear
una deepfake -un video sintético que posi-
blemente se propague mas rapido que uno
auténtico- cuesta solo 20 dodlares, el costo
de la suscripcion en HeyGen, una plataforma

que permite generar clones digitales.

Mientras la mentira es llamativa y barata de
producir, el costo global de la desinformacion
es de aproximadamente 78.000 millones de
dolares. La preocupacion por el uso de la in-
teligencia artificial con fines desinformativos
ha crecido 78% entre los expertos, segln un

estudio de las Naciones Unidas. Y ast sigue.

La irrupcion de audios manipulados e image-
nes alteradas producidas con inteligencia ar-
tificial agrava el escenario. La IA generativa se
ha vuelto un tema central en la conversacion
publica, y ademas de ser la herramienta pre-
dilecta de los desinformadores, es una fuente
de distorsiones en temas tan urgentes como
la salud, el cambio climatico, las dictaduras

politicas o el mundo de las estafas digitales.

Estos y otros temas son abordados en la
presente guia, siempre con un foco puesto
en la integridad informativa y en la busque-
da de alternativas que abogan por un eco-
sistema de comunicacion confiable. Pues a
pesar de la cadena masiva de falsedades -y

de la falta de respuestas de determinadas
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El periodismo y el uso ético
de las herramientas digitales
pueden ayudar a discernir vy
combatir el engano”

empresas tecnoldgicas-, la IA abre oportuni-
dadesy el periodismo se adapta a las trans-

formaciones.

De manera que las paginas siguientes ilus-
tran la capacidad de las herramientas de la I1A
para mentir, pero también como el periodis-
mo y el uso ético de las herramientas digita-
les pueden ayudarnos a discernir y combatir

el engafo en relacion a multiples asuntos.

Gracias a la mirada de periodistas y de orga-
nizaciones comprometidas con la transparen-
cia, este documento apela a la lucha por la in-
tegridad informativa, que es, a fin de cuentas,
una lucha por la democracia. Una lucha que
solo puede sostenerse de manera colectiva,
con alianzas sélidas, innovacion responsable
y un compromiso permanente con la informa-
cion de calidad. Para que las cifras negativas
no Nos abrumen y sigamos propiciando pro-

yectos, iniciativas y buen periodismo.

De la reflexién a la accion:
seis claves para enfrentar la

desinformacion

La irrupcion de audios manipulados e image-
nes alteradas producidas con inteligencia ar-
tificial agrava el escenario. La IA generativa se
ha vuelto un tema central en la conversacion

pUblica, y ademas de ser la herramienta pre-

dilecta de los desinformadores, es una fuente
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de distorsiones en temas tan urgentes como
la salud, el cambio climatico, las dictaduras

politicas o el mundo de las estafas digitales.

Estos y otros temas son abordados en la
presente guia, siempre con un foco puesto
en la integridad informativa y en la bdsque-
da de alternativas que abogan por un eco-
sistema de comunicacion confiable. Pues a
pesar de la cadena masiva de falsedades -y
de la falta de respuestas de determinadas
empresas tecnolégicas-, la |A abre opor-
tunidades y el periodismo se adapta a las

transformaciones.

De manera que las paginas siguientes ilus-
tran la capacidad de las herramientas de la
|A para mentir, pero también como el perio-
dismo vy el uso ético de las herramientas digi-
tales pueden ayudarnos a discernir y comba-

tir el engafio en relacion a multiples asuntos.

Gracias a la mirada de periodistas y de or-
ganizaciones comprometidas con la trans-
parencia, este documento apela a la lucha
por la integridad informativa, que es, a fin
de cuentas, una lucha por la democracia.
Una lucha que solo puede sostenerse de
manera colectiva, con alianzas sélidas, in-
novacion responsable y un compromiso
permanente con la informacion de calidad.
Para que las cifras negativas no nos abru-
men y sigamos propiciando proyectos, ini-

clativas y buen periodismo.

1. La coordinacién y cooperacion

La amenaza de la desinformacion es trans-
fronteriza, tecnoldgica y politica. Requiere
coordinacion regional, cooperacion entre o

publico y lo privado, investigacion interdis-
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ciplinaria, formacion ciudadana y un com-
promiso de responsabilidad por parte de

las grandes empresas de tecnologia. Es im-
portante compartir metodologias, alertas
tempranas, experiencias exitosas y fracasos
para aprender mutuamente y construir res-
puestas coordinadas que nos permitan anti-

cipar la desinformacion antes de que escale.

2. Un marco legal transparente

El compromiso debe ser firme: proteger la
libertad de expresion sin permitir la impu-
nidad de falsedades. Garantizar marcos le-
gales que promuevan la transparencia y la
rendicion de cuentas sin caer en la censura.
Empoderar a los ciudadanos sin responsa-
bilizarlos solo por enfrentar un ecosistema

manipulado y hostil.

3. Tecnologia con valores

Asegurar que las innovaciones tecnologicas
se desarrollen con responsabilidad y que los
algoritmos no premien la mentira, sino que

ayuden a identificarla y frenarla.

4. La educacion

Promover campanas educativas permanen-
tes desde la escuela hasta la esfera plblica
para que cada ciudadano pueda hacerse las
preguntas esenciales: ;quién produce este
mensaje?, ;jcon qué proposito? y ;coOmMo pue-

do verificarlo?

5. Vigilancia sobre el poder

Exigir a los gobiernos transparencia, respeto
por la prensa y una politica de proteccion a
periodistas y comunicadores que investigan

y denuncian la manipulacion informativa.
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6. La esperanza mas informadas y un futuro mas seguro vy

Cada experiencia compartida fortalece - _
P P Y previsible para todo el mundo. Los medios

cada estrategia multiplica el impacto. Es im- . . o _
g P P independientes y las iniciativas de verifica-

ortante confiar en el poder del periodismo. > .
P P P clon robusta logran frenar el impacto de las

Confiar en la capacidad de responder uni- falsedades y vigorizan el debate publico.

dos frente a la mentira y ayudar a construir "
juntos democracias mas fuertes, sociedades 4 Y
Las razones de una Cumbre £

-

N

Global sobre Desinformacion. J

Ver video. °

N\

;Qué es y por qué debemos proteger la integridad informativa?

Charlotte Scaddan, asesora principal en In- Como respuesta a estos riesgos, Scaddan
tegridad de la Informacion de la Organiza- presento los Principios Globales de la ONU
cion de las Naciones Unidas (ONU), explico para la Integridad de la Informacion. Son
que este concepto hace referencia a un eco- cinco pilares pensados para guiar a gobier-
sistema en que la informacion confiable y nos, empresas tecnolégicas y medios:

precisa esté disponible para todos y permita

a las personas participar significativamente 1. Confianza y resiliencia

| Y . | La confianza se refiere al grado en que la ciu-
en la vida publica, tomar decisiones informa-

. dadania considera fiables las fuentes, la infor-
dasy ejercer sus derechos.

macion -incluida la oficial- y los mecanismos
| S mediante los cuales esta circula en el ecosis-
A este ecosistema lo moldean multiples ac-

. , tema informativo. La resiliencia, en cambio,
tores: gobiernos, empresas tecnologicas,

. o | o alude a la capacidad de las sociedades para
medios de comunicacidn, sociedad civil e in-

o y . . . resistir y gestionar perturbaciones o acciones
dividuos. "Fortalecer la integridad de la in- ye P

- o manipuladoras dentro de ese ecosistema.
formacion para nosotros significa realmente

construir sociedades resilientes que fomen- , .
2. Incentivos posttivos

ten la conflanza y el empoderamiento pUbli- . . . . _
Y P P Crear incentivos positivos implica abordar

co a nivel individual”, dijo Scaddan. Fortale- T .\
las implicaciones criticas que los actuales

cer la informacion, subrayo, es importante | .
modelos de negocio -basados principalmen-

ahora "mas que nunca’. . o
. te en la publicidad dirigida y otras formas
de monetizacion del contenido- tienen para

Pero la integridad de la informacion se en- . . | | -
g la integridad del ecosistema de informacion,

frenta a riesgos como las distintas formas . _
g dado que constituyen el modo dominante de

de desinformacion, los discursos de odio, las - _
generacion de ingresos.
restricciones a la libertad de prensay el uso

nocivo de la tecnologia, incluida la IA.
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https://www.youtube.com/watch?v=aHW1zBLi1H8&t=62s

3. Empoderamiento publico

El empoderamiento de los particulares que
navegan por el ecosistema de informacion
exige que puedan controlar su experien-

cia en linea, tomar decisiones informadas
-como el medio que desean consumir-y ex-
presarse libremente. El empoderamiento pu-
blico requiere un acceso coherente a fuentes

de informacion diversas y fiables.

4. Medios independientes,
libres y plurales

Una prensa libre es la base del Estado de
derecho y sirve como piedra angular de las
sociedades democraticas, ya que permite

un discurso civico informado que exige res-
ponsabilidades al poder y protege los de-
rechos humanos. Se puede considerar que
la prensa es libre cuando los periodistas y
trabajadores de los medios de comunicacion
(incluidas mujeres y personas en situaciones
de vulnerabilidad y marginalidad) tienen, de
forma consistente, libertad para informary
operar con seguridad y de forma ablerta, y
todo el mundo tiene acceso de modo consis-

tente a fuentes de noticias plurales y fiables.

5. Transparencia e investigacion

El aumento de la transparencia por parte de
las empresas tecnoldgicas y otros proveedo-
res de informacion puede mejorar el modo
en que se difunde la informacioén, el uso que
se hace de los datos personales y la forma

de solucionar los riesgos para la integridad

de la informacion,
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Respuestas practicas a las

campaiias desinformativas

. Como trabajar en medio del al auge de
estos fendbmenos? Scaddan recomienda
partir de una base: “Investigar para
comprender el riesgo informativo, mapear
y evaluar el riesgo de la desinformacion,

el odio u otros riesgos, ya sea para una
comunidad particular, un contexto
geografico como un conflicto o crisis, o un
tema como el cambio climatico”, dijo. En
cada caso, se debe evaluar el riesgo de las

campafas de desinformacion.

Las respuestas no deben ser solo reactivas,
sino abarcar la prevencion, la protecciony

Ootros aspectos:

Prevencién. Construir resiliencia a

largo plazo para evitar que los riesgos
erosionen la cohesion social.

Proteccidén. Implementar salvaguardas
especificas en momentos de alto riesgo,
Ccomo procesos electorales.

Mitigacion. Contener la escalada de riesgos
y reducir su impacto en tiempo real.
Recuperacién. Reconstruir la conflanza

y la resiliencia tras una crisis informativa.

Tres recomendaciones

a periodistas

La ONU se encuentra trabajando con socios
de todo el mundo para implementar los Prin-
cipios Globales y pasar de la teoria a la prac-
tica. "Las respuestas realmente efectivas re-
quieren colaboracion y accion multipartita’,
afirmd Scaddan. Los gobiernos y las grandes

empresas tecnolégicas tienen mas poder, re-
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https://www.un.org/sites/un2.un.org/files/integridad_informacion_principios_universales.pdf

cursos y responsabilidades en estas practi-

cas; pero unosy otros pueden contribuir con

perspectivas que tiendan a la creacion de ‘ ‘
soluciones. El trabajo de los periodistas es Fortalecer la integridad de
la informacion para nosotros

significa realmente construir
sociedades resilientes”

imprescindible aqult, dijo. Estas son las reco-

mendaciones:

1. Enfocar la desinformacion
en cada tema periodistico

Ademas de cubrir los riesgos informativos
-incluida la inteligencia artificial-, los perio-
distas pueden tener en cuenta la desinfor-
macion o el entorno de la informacion misma
como parte de su cobertura. St abordan un
tema como el clima, el angulo sobre la des-
Informacion puede cubrirse. Muchas campa-
nas de desinformacion apuntan especifica-
mente a los responsables politicos, que leen
las noticias, por lo que es muy importante

tratar de influir en lo que sucede.

2. Usar la inteligencia artificial
de forma ética y transparente

Esto es crucial, porgue la transparencia ha
sido una de las principales criticas dirigidas
contra periodistas, medios y organizaciones
Internacionales, a menudo sefalados como
poco claros en sus practicas. Por eso, el —
uso de estas herramientas debe estar acom-
pafiado de criterios éticos y una apertura

sobre como se emplean. \

3. Crear historias
transversales

Colaborar con quienes trabajan en diferen-
tes sectores y producir historias que crucen
temas y campos. St el enfoque, volviendo al

mismo ejemplo, es la desinformacion clima- o

tica, la transversalidad permite ver como
ésta se vincula con el debilitamiento de los
procesos democraticos y quiénes se benefi-

cian de ello.
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1.2

LA BATALLA

POR LA INTEGRIDAD
INFORMATIVA EN
TIEMPOS DE IA
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El mal uso de la inteligencia artificial ha lle-
vado a la desinformacién a proporciones
industriales, que dificultan la deteccion.
Charlotte Scaddan afirmo que el despliegue
masivo de herramientas de |A ha convertido
a las personas en “conejillos de indias en un
experimento de informacion a gran escala”
La experta también expuso los riesgos que
acarrea no solo el uso, sino la estructura

misma de los sistemas de IA.

Opacidad y poca fiabilidad. Existe una
falta de transparencia acerca de como
funcionan las herramientas de la inteligen-
cia artificial y las fuentes de informacion
que utilizan. Las personas estan utilizando
cada vez mas estos datos, aunque sean
defectuosos, y carecen de la educacion di-
gital necesaria para evaluar su veracidad,

precision o confiabilidad.

Difusion de falsedades a gran escala.
Se usa la |A para facilitar la creacion y dise-
minacion de informacion falsa y de odio por
parte de actores con propoésitos financieros
0 estratégicos. Ademas, esta es creada con
un costo bajo. Y como muchas personas no
saben en qué creer, se incrementa la des-
confianza en cualquier fuente de informacion

y en el ecosistema informativo en general.

Brecha digital y perjuicio a los medios

de comunicacién. La forma en que se usa
la IA conlleva riesgos para el pluralismo in-

formativo, profundiza la brecha digital y so-
cava la viabilidad econdmica de los medios
y otras industrias. El periodismo y otros da
tos confiables estan siendo extraidos, resu-

midos y utilizados para entrenar la IA sin

Il GUIA SOBRE DESINFORMACION
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El periodismo y otros
datos confiables estan
siendo extraidos,
resumidos y utilizados
para entrenar la

IA sin permiso ni
compensaciones”

permiso ni compensaciones. Esto tiene un
Impacto profundamente perjudicial en los
medios de comunicacion, que ya enfrentan

enormes desafios financieros. £

\ .'-.
P i .
/ / R &:; _,;-
Los nuevos desafios para la J

iIntegridad de la informacion.
Ver video. ()
N

Atacantes vs. defensores

de la democracia

Nina Jankowicz es una experta en desinfor-
macion y democracia. Comenzo su carrera
trabajando sobre Rusia y la desinformacion
en a Europa Central y Oriental. Es cofunda-
dora y directora gjecutiva del Sunlight Online
Project, una entidad sin fines de lucro dedica-
da a combatir la desinformacion. Ha asesora-
do a gobiernos, organizaciones internaciona-
les y empresas tecnoldgicas, y ha testificado
ante el Congreso de los Estados Unidos, ast
como ante los parlamentos del Reino Unido,
Canaday Europa. Es autora de los libros How
to Lose the Information War (2020) y How to
Be a Woman Online (202°2).

La investigadora centrd su intervencion en
‘como los defensores de la verdad pueden
resistir ataques y defender la realidad”. Hizo

un llamado a la comunidad de investigado-
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https://www.americansunlight.org/
https://www.americansunlight.org/
https://www.youtube.com/watch?v=rHEZ-djfy2s

res, periodistas, académicos, funcionarios
publicos, activistas y reguladores: "Podemos
tener diferentes titulos laborales, pero todos
tenemos una cosa en comuan: Nnos importa
profundamente nuestra realidad comuiny

nos importa profundamente protegerla’.

Explico que aproximadamente durante una
década, esa realidad "ha estado bajo ata-
que”. Estados, politicos y oportunistas "han
contaminado el entorno informativo”, mien-
tras que las corporaciones multimillonarias
"han acelerado y fomentado esa contamina-
cion”. A raiz de sus denuncias y defensa de la
libertad, la comunidad que investiga y cuen-

ta lo que sucede atacada.

“Los autdcratas y sus aliados, que han depen-
dido de la desinformacion para ganar apoyo,
estan intentando estratégicamente socavar
nuestro trabajo’, dijo Jankowicz. Ella misma
ha sido objeto de ataques, desde el principio
de su carrera cuando solia apoyar a activis-
tas democraticos en Bielorrusia y Rusia. "La-
mentablemente -agregd- estas tacticas, que
eran tan visibles y comunes en lugares como
Rusia, China o Iran, ahora también se usan en
contra de nosotros en paises democraticos.

Y creo que debemos llamarlas por lo que son:

ataques autocraticos”.

Los ataques a la democracia

Estas son las cuatro categorias de ataques

que expuso Jankowicz:
Lawfare (Guerra juridica). Es un término

técnico del inglés que alude a un litigio es-

tratégico: demandas politicamente moti-
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vadas, citaciones, solicitudes de documen-
tos destinadas a sepultar en papeleos a
Investigadores, académicos, funcionarios
pUblicos y activistas contra la desinforma-
cion. Buscan hacer que su trabajo sea de-
masiado costoso como para poder seguir

haciéndolo.

Demonizacién en los medios. A menu-
do los atacantes dicen a sus audiencias
gue guienes los sefialan pertenecen al Es-
tado profundo; que son agentes de la CIA,
agentes extranjeros o, mas comunmente
en la actualidad, que intentan censurar-
los, cuando lo que se hace es exponer
mas informacion sobre ellos, brindando
herramientas para la gente en la toma de

decisiones.

Cargas administrativas. En Estados
Unidos, a algunos activistas contra la des-
informacion les han arrebatado su estatus
de "Global Entry” (que permite ventajas
fronterizas), los registran como “agentes
extranjeros” o los tienen bajo investigacion.
La idea detras de esta carga administrati-
va es agregar friccion y desagrado a la vida
diaria y lanzar advertencias a la comuni-
dad. Jankowicz lo comparo con el régimen
de la Unidn Soviética, cuyo proposito era
mostrar que cualguiera que actuara de
manera similar podia esperar una res-

puesta del gobierno.

Amenazas de violencia. Estas tacticas
suelen conseguir que mas personas conoz-
can el trabajo de los atacados. Por un lado
resulta positivo; pero a veces, por no ser

simpatizantes, los atacados son continua-
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mente perseguidos. “Vienen tras nosotros.
Nos amenazan con violencia. Contribuyen
al acoso en red, que puede incluir doxing
[divulgacion de informacion personal en in-
ternet] o amenazas violentas. Y algunas de
estas amenazas violentas también ocurren

fisicamente”, explico.

Lecciones de resistencia

Para ejercer su dominio, los autocratas ne-
cesitan controlar el relato y controlar lo que

se dice en los medios de comunicacion. La
comunidad de investigadores de desinforma-
cion, periodistas, académicos, verificadores de
datos, activistas y algunos funcionarios publi-
COS en clertos gobiernos se interponen en ese
camino autoritario. Por eso reciben distintas
formas de ataque. Jankowicz dio a conocer al-
gunas lecciones urgentes para atravesar el en-

torno de mentiras y falsedades sistematicas.

No ceder en el lenguaje:

la desinformacién es desinformacién
“Cometimos un error clave al permitir que el
otro bando gjerciera control reflexivo sobre
nuestro trabajo y la forma en que lo describi-
mos’, dijo la investigadora. Particularmente,
en el idioma inglés, ha dejado de usarse en
los afios recientes la palabra disinformation
(desinformacion) debido a la carga politica
del término. Pero es un error abandonar tér-
mMINos como este solo porque se vuelven po-
liticamente inconvenientes, ya que esto difi-

culta la comprension publica del fenébmeno.

La solidaridad. Permanecer en silencio
ante los ataques envia un mensaje de que

las tacticas autocraticas funcionan: la co-
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munidad debe defenderse mutuamente. En
este punto la investigadora hizo un llamado
a la solidaridad entre colegas y miembros
de esta comunidad. El podery las ganan-
cias de los que difunden desinformacion
dependen de ella, y por eso se defienden
entre si “sin pensarlo dos veces”. "Lamen-
tablemente, he visto que, debido a la com-
petencia por fondos, a rencores arraigados
o desconfianza dentro de nuestra comu-
nidad, ese no es nuestro primer instinto, y
necesitamos cambiarlo. Ast que en los Ulti-
mos tres anos, cuando ha sido posible, he
intentado defender a todos los que estan
bajo ataque y llamar la atencidn sobre su

difieil situacion”, afirmo.

El “silencio estratégico” no sirve. A me-
nudo los profesionales de relaciones publi-
cas recomiendan, al lidiar con una crisis de
relaciones publicas, que se debe aguantar,
guardar silencio y esperar a que pase. "Esto
es lo que me dijeron en el Departamento

de Seguridad Nacional de EE.UU. cuando
estabamos pasando por todo esto. Decian:
‘Terminara en un par de dias’. Y bueno, aqui
estamos, tres afios y medio después, y aun

no termina’, dijo.

Seguir en la lucha. Jankowicz subrayo la
Importancia del trabajo en equipo y de la
transparencia con las audiencias. Insto a
los periodistas a defender su posiciony a
utilizar incluso los tribunales para enfren-
tar a quienes se lucran con la difamacion.
“La anica forma de que ganen es excluir-

nos de la lucha”, concluyo. o

f A
La batalla por la integridad =,
informativa en tiempos de IA.

Ver video. ()

N\
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https://www.youtube.com/watch?v=NRLgqCtmoA8

Tres herramientas para detectar desinformacion con IA

El panel Tecnologias e innovacion para detectar desinformacion’ reunié proyectos que utilizan

y desarrollan herramientas para enfrentar los retos de la desinformacion en el mundo digital.

Presentamos una sintesis con lo mas importante de estas ponencias.

1. Global Fact-Check Bot (Agencia Lupa)
Liderado por la Agencia Lupa, el Global Fact-

Check Bot naci6 hace mas de un afoy me-

dio como una alternativa de defensa ante el
‘robo” de informacion de la IA. Cristina Tar-
daguila -fundadora en 2014 de la Agencia
Lupa, un centro de verificacion de datos de
Brasil-, se encargd de presentar este pro-
yecto colaborativo que integra a mas de 60
organizaciones de verificacion. Cabe aclarar
que aunque ya se encuentra operativo, sus
desarrolladores llevan un afio y medio de
trabajo sin inversores y buscan financiacion

para ampliar sus capacidades tecnoldgicas.

Tardaguila explicd que en eventos como
GlobalFact y Latam Chequea, varios verifi-
cadores de informacion detectaron que sus
propios materiales y el trabajo de otros pe-
riodistas han sido extraido masivamente
(escrapeado), robado y utilizado no solo sin
autorizacion, sino ademas con fines comer-
ciales. Lo mismo ha ocurrido con grandes
plataformas periodisticas como The New

York Times y Associated Press, entre otras.

El proposito de Global Fact-Check Bot es
centralizar el conocimiento y los acervos de
los chequeadores de informacion en un solo
espacio para responder a los usuarios que
buscan datos veridicos a través de la IA. El

proyecto contempla un soporte en 10 idio-

mas y busca cubrir la informacion en mas de
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58 paises. "En lineas generales, queremos
tener un chatbot que haga que el trabajo del
propio verificador sea mas rapido, mas efi-
ciente y dé una vision mas amplia de lo que
acontece con una historia”, dijo Tardaguila.
Para funcionar, el chatbot utiliza una base
de datos de organizaciones examinada por
redes internacionales como la International
Fact-Checking Network o por la European

Fact-Checking Standards Network.

2. FactFlow IA (Newtral)

La historia de FactFlow |A tiene su origen en

las inundaciones de Valencia, Espana, acae-

cidas en octubre de 2024.

En medio de este desastre, la plataforma
Telegram se inundo de noticias falsas sobre
cadaveres, violaciones y poblaciones aban-
donadas. "Ninguna de estas afirmaciones
fue respaldada en su momento por fuentes
oficiales, ya que eran muchisimas”, explico
Sara Estévez, ingeniera de Newtral, que de-
tallo el funcionamiento de esta herramienta
disefiada especificamente para el monitoreo
de canales publicos de Telegram. Al ver que
los esfuerzos manuales eran insuficientes
ante la desinformacion sistematica, Newtral
desarroll6 FactFlow IA. "Cuando las false-
dades se propagan mas rapido que la veri-
flcacion, la confianzay la seguridad publica

corre peligro”, dijo Estévez.
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https://lupa.com.ec/recursos-educativos/chatbot-global-fact/
https://lupa.com.ec/recursos-educativos/chatbot-global-fact/
https://www.newtral.es/factflow-ai-inteligencia-artificial-bulos-telegram/20250902/

El proyecto fue entrenado con una base de
un millon de mensajes provenientes de dos
mil cuentas identificadas previamente como
sospechosas por verificadores humanos. La
|A analiza automaticamente texto, audio y
video, y alerta a los periodistas cuando una
narrativa potencialmente peligrosa o sospe-

chosa comienza a viralizarse.

Actualmente, esta herramienta esta siendo
testeada internamente por la redaccion de
Newtral para asegurar su robustez antes
de ser utilizada por plataformas de chequeo

Informativo y periodistas.

3. DeFacto App (El Toque)

En el exilio, donde se encuentra el equipo de
trabajo del medio cubano El Toque operando
desde nueve paises, surgio esta aplicacion
movil enfocada en combatir la desinformacion
en videos de Youtube. José Nieves, director
de El Toque, contd que para su desarrollo tu-
vieron en cuenta que Youlube era fundamen-
tal para las audiencias cubanas y una de las

principales fuentes de informacion junto a

otras redes sociales como Instagram o TikTok.

En esas plataformas “se produce mucho con-
tenido por parte del gobierno cubano y sus
cuentas asociadas”, explicod Nieves. Dicho
contenido demuestra “un esfuerzo estatal
Integrado con otras redes que nosotros lla-
mamos redes de soporte autoritario”, porque
trabajan con otras dictaduras para multipli-
car mensajes desinformadores (Cuba, Nicara-
gua, Venezuela, articuladas con China, Rusia
o Iran). Ast, en El Toque llegaron a la conclu-
sion de que “la principal fuente de desinfor-

macion en Cuba es el gobierno cubano™
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La herramienta convierte el video en audio

y luego en texto para, por via de modelos de
lenguaje como ChatGPT, detectar frases che-
queables. Su trabajo consiste en contrastar
frases detectadas con bases de datos de che-
queo existentes; st N0 encuentra una cone-
Xion exacta, la IA genera contexto informativo
a partir de fuentes fiables para el usuario. El
sistema indica el segundo exacto en el que se
emitio la desinformacion y proporciona en-
laces directos a las verificaciones originales
realizadas por medios profesionales. El medio
ofrece la herramienta sin costo alguno "a toda

la red de verificadores del mundo”, dijo Nieves.

La audiencia de DeFacto App son personas

cubanas tanto en Cuba como en las comu-

nidades de la diaspora, principalmente en el
sur de los Estados Unidos, Espafia, México y
otros paises de Latinoamérica. La aplicacion
fue creada con capital semilla de una organi-

zaclon internacional.
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Fortalecer la integridad
de la informacidn para
nosotros significa
realmente construir
sociedades resilientes
que fomenten la
confianza vy el
empoderamiento publico
a nivel individual”
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La democratizacion
del engaiio: ;como se genera

un deepfake en 5 minutos?

Alan Daitch es divulgador de inteligencia ar-
tificial. Fundo y vendié Digodat, una impor-
tante consultora de datos de Google en Lati-
noamérica. Su propodsito ha sido contribuir a
democratizar el acceso a la |A. En la serie de
paneles sobre integridad informativa, Daitch
hizo una demostracion de como crear un

“clon digital y cuan facil es que nos engafie”

Tres pasos en la

suplantacion digital

Las barreras para crear desinformacion sin-
tética se han desplomado. Para generar un
deeprfake de alta calidad, solo se requieren al

Menaos tres cosas:

1. Una imagen de referencia

Una captura de pantalla de un video, foto-
grama o una fotografia clara de la persona

que sera suplantada.

2. Una muestra de voz

De dos a cinco minutos de un audio de la

persona hablando sin interrupciones.

3. Bajo presupuesto

Una suscripcion d e 20 doélares en una plata-

forma de libre acceso como HeyGen.

En su intervencion, Daitch utilizo la figura
de Elon Musk para ilustrar el proceso. En
apenas tres minutos, el sistema falseo la voz

y los gestos.
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JAnarquia en internet?

Nos dirigimos "a un mundo en donde cual-
quiera va a poder generar un deepfake”, dijo
Daitch. Algunos paises ya estan legislado.
"En Argentina hay propuestas de ley para
penar legalmente esto, pero la internet es
muy anarquica. Ya vimos como las peliculas
y las musicas empezaron a piratearse. La
ldentidad va a ser algo pirateable en térmi-

nos de imagen y de sonido”, afadio.

El experto advirtid que esta posibilidad tec-
noldgica no solo alimenta campafias de des-
Informacion politica, sino que abre la puerta
a estafas personalizadas, como la clonacion
de voces de familiares para solicitar rescates
o transferencias de dinero. A diferencia de
los errores de las primeras |A generativas,
las herramientas actuales (como el modelo
Nano Banana de Google), permiten ediciones

mas verosimiles.

Al mismo tiempo, el campo de la deteccion
es insuficiente: resulta “casi imposible ge-
nerar un software que detecte deepfakes
con un 99% de certeza, ya que estos mo-
delos se entrenan sobre bases de videos
reales”. Ademas, segln Daitch, no estamos
lejos de un escenario donde el video o el
audio dejen de ser admitidos como prueba
concluyente en juicios debido a su facilidad

de manipulacion.
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En nuestra region, 1os ataques
directos contra periodistas y medios
independientes son comunes. Se les
acusa de ser enemigos o difusores

de noticias falsas, 1o que genera

desconfianza y estigmatizacion”
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Ante esto, la recomendacion para periodis-
tas y ciudadanos es volver a las fuentes: "Es
muy importante confiar en ellas mas que
nunca’. Cuando un contenido no provenga de
una cuenta oficial verificada, su veracidad

debe ser puesta en duda.

ﬂ\\'.fﬂr‘fi_.
~ AR

o Un chat bot con IA ‘;&H:;
,

alimentado con informacion

verificada.

Ver video. (3

o |A para acelerar la
deteccion de informacion.

Ver video. (5

o Una herramienta para
ldentificar ‘claims’ en Youtube.

Ver video. (5

o Como se genera un
‘deepfake” en 5 minutos.

Ver video. (3
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https://www.youtube.com/watch?v=w_MLdJOd5aE
https://www.youtube.com/watch?v=JMmqTEkRyWg
https://www.youtube.com/watch?v=8ea49CThTiQ
https://www.youtube.com/watch?v=pcEa2csk6Zg
https://www.newtral.es/factflow-ai-inteligencia-artificial-bulos-telegram/20250902/
https://lupa.com.ec/recursos-educativos/chatbot-global-fact/
https://lupa.com.ec/recursos-educativos/chatbot-global-fact/
https://eltoque.com/proyectos/eltoque-defacto-verificacion-datos

1.3

INDICADORES
PARA PRODUCIR
INFORMACION
CONFIABLE
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Javier Martin Cavanna, director de la Fun-
dacion Haz y codirector del Observatorio
de Medios, es un experto en transparen-
cla, buen gobierno y gobernanza informa-
tiva. En 2010 desarrolld estandares de
responsabilidad corporativa para diarios
y televisiones, y en 2017 impuls6 nuevos
estandares orientados a reforzar la inde-
pendencia y credibilidad de los medios. En
la Cumbre sobre Desinformacion presento
las claves de un modelo para producir in-

formacion confiable.

"Sabemos que cada pals tiene su propio eco-
sistema informativo y condicionantes, pero
esta iniciativa parte de una premisa muy clara:
gue la desinformacion es un problema sistémi-

CO que exige respuestas coordinadas’, dijo.

Desde hace tres anos, contd Cavanna, el
Observatorio de Medios tiene como misidn

Impulsar la gobernanza informativa, un con-

cepto que han llevado adelante con ayuda de

otras instituciones en medios de comunica-
cion. Ademas, busca promover una gestion
responsable de los riesgos de desinforma-
cion en las empresas, con el objetivo de con-
tribuir a la creacion de un ecosistema de in-

formacién transparente, ético y confiable.

La falta de transparencia y la escasa go-

bernanza editorial impiden distinguir los

medios confiables de los que no lo son. "Las

empresas anunciantes también enfrentan
el reto de la presion editorial ligada a la in-
version publicitaria, y también la falta de
supervision en la informacién corporativa’,

dijo Cavanna.
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El investigador explicd que la desinformacion

es un problema que no puede resolverse con
esfuerzos aislados. Sus recomendaciones
apuntan a que los medios de comunicacion
eleven sus estandares de transparencia y

rendicton de cuentas.

Estandares de un

periodismo confiable

A continuaclon, se especifican las areas de
la propuesta expuesta por Cavanna para
producir informacion que genere confianza
en las audiencias. "Exigimos que los medios
tengan publicados en su sitio web todos es-
tos estandares y practicas, y puedan ser

contrastados por cualquiera’, dijo.

1. Propiedad

Los medios deben publicar la estructura de
su propiedad, los accionistas significativos
y la pertenencia a grupos empresariales, asi
como exponer las politicas y salvaguardas
que sirvan para proteger la independencia

editorial frente a los propietarios.

2. Gobierno

Deben detallar la composicion y perfil de los
consejeros o juntas directivas (segin el caso)
y los criterios de seleccion orientados a refor-
zar la credibilidad e independencia editorial.
Ademas, definir las competencias concretas
del consejo o junta directiva o sus comisiones
sobre riesgos editoriales; y definir el reporte
anual de riesgos y medidas de mitigacion re-

lacionadas con la integridad editorial.
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El despliegue masivo de
herramientas de IA ha
convertido a las personas en

3. Informaciéon econédmica

Esto atafe a la transparencia sobre los ingre-

sos por publicidad institucional, es decitr, los “conejillos de indias en un
Ingresos de publicidad que reciben de los go- experimento de informacidn
biernos centrales, regionales y locales por el a gran escala".

riesgo que puede haber de un control politico.
Asimismo, identificar a los principales anun-

ciantes cuando estos superen ciertos totales.

4. Publicacién y creacién de contenidos

Hace referencia a temas tradicionales como
directrices editoriales sobre contenidos de
riesgo (honor, intimidad, veracidad, libertad
de expresion), gestion de conflictos de intere-
ses, politica de uso responsable de la IA en la
elaboracion de contenidos, normas de etique-
tado claro en publicidad y contenido patroci-
nado (en clertos paises, cada medio utiliza un
etiquetado diferente este tipo de contenido, y
el lector muchas veces ignora que esta leyen-

do algo por lo que pagd un tercero), declara- e s

cion de intereses en contenidos por posibles
conflictos que puedan tener los periodistas, y

procedimientos de rectificacion.

5. Cumplimiento normativo I { e rr
P2 P4 7, - . ¥ "- { : e r = | 3
Mas alla de tener politicas propias, los me- ra i = :

dios deben contar con un sistema interno de Sl A B ST

verificacion del cumplimiento de la integri-

dad editorial. Es muy dificil que esos estan-

dares se cumplan si no hay un sistema de S 4 ﬁ, :';':
verificacion con responsables identificados y T .“H :
competencias claras. e R o E
- e
- o
Un modelo colaborativo w, #

para generar indicaciones de
confianza en las noticias.

Ver video. ()

11l GUIA SOBRE DESINFORMACION 25


https://www.youtube.com/watch?v=w0zEErRLck8

ANTIDOTOS
CONTRA LA :
DESINFORMACION
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2.1

ANTIDOTOS
DESDE EL
PERIODISMO
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Ramoén Salaverria es catedratico de Perio-
dismo de la Universidad de Navarray miem-
bro de la Academia Europea. Sus investiga-
ciones se enfocan en el periodismo digital, la

inteligencia artificial y la desinformacion.

Segln Salaverria, al hablar de estrategias pe-
riodisticas y de verificacion contra la desinfor-
macion, suele ponerse el acento en el ambito
tecnoldgico y en el uso de determinadas he-
rramientas que pueden servir para detectar y
contrarrestar contenidos desinformativos. En
su presentacion se enfocd en como ha cam-
blado la mirada sobre este fendmeno en el
ambito de los medios periodisticos convencio-

nales y la verificacion informativa.

Dos logicas: reactiva y proactiva

En la lucha contra la desinformacion pueden
i[dentificarse dos logicas complementarias:
una, utilizada hasta ahora principalmente
por las organizaciones de verificacion infor-
mativa y por los verificadores desde media-
dos de la década pasada, que podria llamar-
se “logica reactiva’. En ésta el foco se pone
en la verificacion, una vez que la desinforma-

cion ya ha alcanzado a la ciudadanta.

También existe una “loégica proactiva, que ya
estaba presente desde hace unos cuantos
anos, pero que ha ganado mayor protagonis-
mo en los ultimos tiempos”, dijo Salaverria.
Esta pone el foco no tanto en la verificacion a
posteriori sino en “la prevencion anticipada,
mediante el refuerzo de la resiliencia social,
la cualificacion y la concienciacion ciudada-

na frente a la desinformacion”.
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Sin embargo, existe una limitacion: “Las

falsedades se propagan con mayor rapidez
que las correcciones, por lo que es como el
juego del gato y el ratdon: siempre vamos un

poco detras”.

Tres consejos para reforzar

el trabajo periodistico

Colaborar

Los limites entre el periodismo convencional
y el chequeo se han difuminado. Por un lado,
los periodistas asumen cada vez mas tareas
de correccion; por otro, las organizaciones
de chequeo "ya no tratan de anticiparse a los
bulos en particular, sino a las narrativas fal-
sas en su conjunto’. Este "'modelo multipara-
digmatico requiere la colaboracion no sola-
mente del ambito periodistico —y dentro de
ello, de los periodistas convencionales y de
los verificadores—, sino también de la par-
ticipacion activa del mundo académico, de
una mayor responsabilidad del mundo politi-

co y del ambito tecnoldgico”, dijo Salaverria.

Alertar de las falsedades

Un "desafio futuro”, que no ha sido abordado
en las tecnologias de inteligencia artificial,
tiene que ver no solo con proporcionar
“informacion correcta’, sino también “alertar
a la ciudadania ante la posibilidad de clertas

Informaciones que pueden resultar falsas’.

Aumentar la credibilidad

Salaverria critico la practica de algunos
medios de usar enlaces solo para aumentar
el trafico digital. En su lugar, instd a utilizar

vinculos que respalden la informacién con
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evidencias reales para que el publico pue-
da comprobar la veracidad por st mismo.
Recordd que no puede existir confianza sin
credibilidad, y que las organizaciones de-
ben ser estrictas en sus politicas de rectifi-
caclon, rendicion de cuentas y deben refor-
zar la transparencia con independencia de

su signo ideoldgico.

Alcances y retos del

chequeo informativo

El panorama de la verificacion y los desafios
de este sector también se abordaron en la

Cumbre Global sobre Desinformacion.

Sérgio Ludkte, de Comprova -una iniciativa de
medios de Brasil que verifica el discurso pu-
blico-, se refirid a las criticas que se le hacen a

las agencias verificadoras, que los detractores

han bautizado como "Ministerio de la Ver-
dad” o cuestionan diciendo “;quién chequea
a los chequeadores?”. Asl, los verificadores
han sido objeto de “una dificultad muy gran-
de” para llegar a las victimas de la desinfor-
macion. A la vez existe “una evolucion muy
grande de las tacticas utilizadas por actores

maliclosos’.

La crisis del chequeo informativo

Daniel Bramati, editor de Estadao Verifica,
hace parte de los consejos de dos organiza-
clones internacionales de fact-checking: la
International Fact-Checking Network y Latam
Chequea. La segunda congrega a verificado-
res de informacion que trabajan en espanol

y portugués en América Latina, en el sur de
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Europay en Estados Unidos. "En esas organi-
zaciones soy testigo de una crisis, o de varias

crisis que se conectan’, dijo Bramati.

Se trata de “una crisis politica y de financia-
miento”, ast como una criminalizacion de los
verificadores causada por “grupos que se

benefician de la mentira’.

Bramati record6 que después de la eleccion
de Donald Trump en Estados Unidos en 2016
y del Brexit en Europa, en el Reino Unido, las
organizaciones de chequeo encontraron un
entorno Mas 0 menos propicio para su insta-
lacion y su crecimiento. Los estudios “demos-
traban la eficacia del fact-checking en el com-
bate a la desinformacion. Facebook y otras
redes sociales, aparentemente preocupadas
con los efectos indeseados de sus algoritmos,
buscaban asociacion con los chequeadores e,
Incluso, pagaban por ese trabajo. Otras orga-
nizaciones y algunos gobiernos reconocian la
Importancia del combate a la desinformacion
en situaciones de crisis, como la pandemia

del coronavirus’.

Hoy ese pasado mas o menos reciente suena
Imposible. "Algo cambid, y no fue la ciencia’,
dijo Bramati, y sefiald que ese giro sucedio
en el campo politico. Los "grupos que se be-
nefician electoralmente de campanas de
desinformacion incrementaron los ataques a
los chequeadores”, acusandolos de promover

la censura y de tener sesgos.

"El afio pasado -prosiguidé Bramati-, antes de
la segunda eleccion de Trump, congresistas
del Partido Republicano en Estados Unidos

promovian una cruzada contra el combate a
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la desinformacion en ese pais. Con el pretex-
to de defender la libertad de expresion, esos
congresistas lanzaron una investigacion sobre
organizaciones y personas que investigaban la
desinformacion, cuyo efecto en la practica fue

el de imponer censura a este sector’.

Mientras tanto, en el resto del mundo los veri-
flcadores han enfrentado situaciones de ase-

dio en linea y presiones politicas. "Hoy en dia

los enemigos de la democracia —que son tam
bién los enemigos del periodismo en general
y del fact-checking en particular— estan en
una situacion de fuerza ain mas grande. Son
mas fuertes en este momento, y hay ahora
una alianza explicita entre esos politicos y las

grandes empresas de tecnologia’.

En ese entorno, Bramati sostiene que se han
perdido las fuentes de financiamiento y el ac-
ceso a herramientas que permitian que el im-
pacto del trabajo de chequeo en las redes so-
ciales fuera mas grande. Por eso cree probable
gue muchos medios que combaten la desinfor-

maclon no sobrevivan “a estos duros tiempos’”.

El camino por la

credibilidad y la resistencia

En la actualidad se discute la identidad de
marca del trabajo de los chequeadores. Algu-
nos se preguntan si deben abandonar el tér-
mMiNo fact-checking, “desgastado por tantos
ataques de aquellos que desprecian los he-
chos cuando no coinciden con sus creencias
0 sus intereses politicos”, explicd Bramati.
Otros “dicen que no debemos renunciar a
esa marca que mejor describe nuestro traba-

jo”, 0 "plensan que es una batalla perdida,
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En ciertos paises,

cada medio utiliza un etiquetado
diferente para su contenido
patrocinado, y el lector muchas
veces ignora que esta leyendo
algo por 1o que pago un tercero”

que el término fact-checking ya ha sido re-
significado negativamente por los adversa-
rios, los enemigos de la verdad”. O bien, hay
quienes consideran que la discusion no es
solo de imagen, sino que, en el fondo, des-
mentir falsedades no es suficiente para com-

batir los males del ecosistema informativo”.

Aqul es donde entra de nuevo el concep-
to de la integridad de la informacion, que
aboga por la promocion de un periodismo
preciso e independiente, con la apertura
de informacion y de archivos del Estado y
también del sector privado. Un concepto
que se enraiza en la transparencia, en dar-
le al pUblico las capacidades para resistir a
contenidos que traen mentiras y conceder-
le agencia en el consumo informativo. "La
precision, la consistencia y la confiabilidad
de la informacion” son otros aspectos que
valoran los documentos de organizaciones
Internacionales conectadas a las Naciones
Unidas que comenzaron a promover a par-
tir de 2022 el concepto de la integridad in-

formativa, dijo Bramati.

"La integridad de la informacion es un con-
cepto amplio, proactivo y sistémico que se
refiere a la resiliencia del ecosistema infor-
mativo’, afadid, y menciond una analogia
que encontro al investigar fuentes de infor-
macion sobre integridad informativa en Ge-

mini, la IA de Google. “Si el fact-checking es
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el médico que trata los sintomas del pacien-
te, la integridad de la informacion es como la
salud publica. Es la creacion de condiciones
para que toda la poblacion sea saludable y

resistente a las molestias’, dijo.

Nuevos enfoques para la
verificacion: la aboliciéon

de las etiquetas

Sérgio Ludtke expuso como el proyecto

Comprova decidié cambiar parte de su en-
foque para atraer a una mayor audiencia y
evitar ser considerados un arbitro del dis-

curso publico.

Crear titulares afirmativos

En Comprova los titulares de sus trabajos se
han enfocado en priorizar la verdad sin repetir
el rumor desinformante; evitan amplificar los
rumores o las mentiras. No repetir el rumor

0 la mentira en el titular es un cambio impor-

tante, pues intentan poner la verdad primero.

Ser mas transparentes

Cada trabajo intenta ofrecer mas informa-
cion sobre como se realizo la verificacion,
qué fuentes fueron consultadas y otros tra-
bajos sobre el tema que fueron publicados
por otras organizaciones de chequeo. Tam-
bién incluyen las notas comunitarias cuan-
do estan presentes en una verificacion, y allt
puede verse si lo que hay en las notas coinci-

de con el alcance de la verificacion.

Abolicién de sellos
Comprova eliminé las etiquetas de “falso” o
‘enganoso” para evitar la confrontacion direc-

ta con el lector y reducir la percepcion de ser
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un ente censor. "Con la adopcion de los titu-
lares afirmativos, las etiquetas creaban una
confusion, porque muchas veces parecia que
la etiqueta estaba sobre el titular, no sobre el
contenido que habia sido investigado. Enton-
ces decidimos abolir las etiquetas; solo las
proporcionamos para las organizaciones que

hacen chequeo y adn las utilizan”, dijo Ludtke.

El impacto ha sido positivo: tras estas medi-
das, la audiencia del sitio web de Comprova
crecido un 270 % en comparacion con el afio

2024, que fue un ano electoral en Brasil.

Monitorear la desinformacion:
asi destapo el periodismo de
investigacion el fraude electoral

en Venezuela

La intervencion de Roberto Deniz, periodista
de investigacion de Armando.info, un medio
venezolano dedicado exclusivamente al pe-
riodismo de investigacion, se ocupd de un
caso de resonancia mundial: el fraude elec-
toral en Venezuela tras las elecciones presi-
denciales del 28 de julio de 2024, y de como

consiguieron destaparlo.

Deniz contd que, tras la negativa del Consejo
Nacional Electoral (CNE) de entregar resul-
tados detallados y la publicacion de actas
por parte de la oposicion, Nicolas Maduro
acudio al Tribunal Supremo de Justicia (TSJ)
para solicitar un peritaje de los resultados.
"En Venezuela, creo que en las dos ultimas
décadas, el Tribunal Supremo de Justicia

no ha decidido nada en contra del gobierno
en ningan ambito: ni politico nt mercantil ni

electoral”, dijo Deniz.
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El teatro de un falso peritaje

La historia, seglin Deniz, se volvio interesante
“desde el punto de vista periodistico, aunque
para los efectos del resultado del pais fue te-
rrible”. Una vez que el TS] decidio seguir la in-
dicacion de Nicolas Maduro, los venezolanos y
la opinion plblica comenzaron a ver que en los
medios de television, casi todos controlados por
el Estado, el TS] instald una supuesta zona de
peritaje. El equipo de Armando.info comenzo a
ver durante varios dias imagenes de television
de como evolucionaba este peritaje de unos su-

puestos expertos con las gorras del TSJ.

Durante toda la puesta en escena televisiva,
las camaras se cuidaron de no mostrar los
codigos OR de las actas, ya que estos elemen-
tos permitian comprobar la veracidad de los

resultados recolectados por la oposicion.

Los “expertos” eran funcionarios

Mediante el analisis de videos y fotografias
oficiales, cruzados con fuentes abiertas -re-
des sociales y registros publicos-, Deniz y su
equipo tdentificaron que las personas pre-
sentadas en los videos como expertos del

peritaje no eran peritos independientes.

La investigacion establecid que algunos de
ellos tentan vinculos directos con el aparato
electoral o con el Estado, y que ninguno cum-
plia con criterios minimos de autonomia. En
varlos casos se trataba de funcionarios publi-
cos 0 de personas con cargos y nombramien-
tos otorgados por el gobierno nacional. Uno
de los supuestos expertos era profesor uni-
versitario, pero ocupaba cargos publicos que

dependian del Ejecutivo Nacional.
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“Una gran mentira”

El equipo periodistico concluyd que el mon-
taje no fue solo propaganda, sino una es-
trategia de desinformacion sistematica di-
senada para validar los resultados ante la
opinidon publica, los cuerpos diplomaticos,
las embajadas y cancillerias del mundo, e
Imponer un relato de normalidad institucio-
nal mientras se violaba la ley. "La premisa
fundamental que estaba distribuyendo Ni-
colas Maduro para decir que lo ocurrido en
la eleccion habia estado en orden, y que el
Tribunal Supremo de Justicia, como en otros
paises, habia dirimido el asunto, era en reali-

dad una gran mentira’.

Conclusiones

El acto televisivo del TS] fue una farsa. Des-
cribir esto le permitid a Armando.info “des-
montar, con evidencia, la version de que el
Tribunal Supremo de Justicia habia hecho el
peritaje y el seguimiento al material electo-
ral”, y ademas “comprobar como los pode-
res del Estado se pusieron al servicio de Ni-
colas Maduro para materializar y completar

el fraude electoral que ya todos conocemos’.

Para Deniz, "esto es una prueba de lo que
puede hacer el periodismo, no solo contra la
desinformacion, sino ademas en contextos
muy cerrados y autoritarios como el venezo-
lano”. Incluso “con pocos recursos, cruzando
informacion de fuentes confidenciales con
datos publicos y abiertos, logramos poner en
evidencia una gran desinformacion que se es-
taba diseminando desde el propio gobierno de

Nicolas Maduro”, dijo.
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Monitoreo en elecciones (en tiempo real)

Patricia Cusicanqui, editora en jefe de Bo-
livia Verifica, expuso los hallazgos del Ob-
servatorio de la Desinformacion Electoral,
una iniclativa disefiada para resguardar la
iIntegridad de la informacion en un convulso
escenario electoral de Bolivia en 2019. La
Crisis que observaron en ese ano “fue fruto
del ambito politico, el momento, la gestion
de la administracion electoral”, pero también
una muestra del "impacto del ecosistema de

desinformacion electoral”

El equipo que realizé el monitored en un pe-

riodo de cuatro meses encontro lo siguiente:

- Tras procesar una cantidad masiva de
desinformacion sistematica, se identifica-
ron al menos 490 contenidos sospechosos

y se realizaron mas de 200 verificaciones.

Se publicaron 15 informes semanales de
tendencias para alertar a la ciudadaniay a
los medios sobre como se movia la desin-

formacion.

El uso de inteligencia artificial para crear
contenidos falsos se disparot de forma inten-
siva a partir de julio de ese afio, requiriendo

una respuesta técnica mas detallada.

Se detectd una inversion masiva de dinero
en redes sociales para atacar sistematica-
mente a los candidatos con mayor inten-

cion de voto.
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Advirtieron el uso de “cuentas carnadas’,
qgue difunden contenido malicioso, se man-
tienen un tiempo en las redes sociales y
luego sus administradores las dan de baja
para no dejar rastro de quién esta detras

de la desinformacion, dijo Cusicanqui.

Establecieron la cantidad de dinero que
Invirtieron las organizaciones politicas en
publicidad y como las “camaras de eco”
moldearon el debate electoral boliviano

desde diversos espacios digitales.

Las encuestas y los sondeos también
fueron utilizados para manipular a la

opinion publica.

En el espacio publico, incluyendo los de-
bates oficiales, los candidatos utilizaron
las tribunas para diseminar falsedades

y enganos.

66

Hoy en dia 1os enemigos de la
democracia —que son también
los enemigos del periodismo
en general y del fact-checking
en particular— estan en una
situacion de fuerza aun mas
grande. Son mas fuertes en este
momento, y hay ahora una alianza
explicita entre esos politicos
v las grandes empresas de
tecnologia”
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;Por qué la verificacion

es una garantia democratica?

El trabajo de verificacion en el mundo ya ha
‘marcado agenda’, dijo Cusicanqui. Los veri-
flcadores "estamos en los medios de comu-
nicacion tradicionales, gue en un principlo no
nos abrian espacios. Esto obliga a los partidos,
los candidatos, los propios medios y la ciu-
dadania a ser mas rigurosos, no solamente
con sus afirmaciones, sino con su comporta-

miento en el ambito digital”.

La verificacion es “una garantia para la de-
mocracia’, agregd. Ademas de combatir las
falsedades, “fortalece la confianza ciudada-
na en l0os procesos’. Se trata de "una exce-
lente herramienta de pedagogia civica”, que
permite “contar datos complejos como las
encuestas, su origen y su impacto’, y descu-
brir "quiénes estan detras de los intereses
de la desinformacion, de la manera mas ac-

cesible y pedagodgica posible”.

Un desafio: 1a velocidad

Cusicanqui sefiald que uno de los principales
retos para los equipos de verificacion es ace-
lerar los tiempos de trabajo sin sacrificar el
rigor periodistico, en un contexto de acceso
limitado a la informacion. Explicé que Bolivia
es uno de los tres paises de la region -junto
con Cuba y Surinam- que no cuenta con una
ley de acceso a la informacion publica, lo que
dificulta la obtencion de datos oficiales y ve-
rificables. Aungue existe colaboracion entre
organizaciones de la sociedad civil, ese apo-

yo no siempre resulta suficiente.
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La verificacion informativa
es una garantia para la
democracia. Ademas de

combatir las falsedades,
fortalece la confianza
ciudadana. Es una herramienta
de pedagogia civica”

Frente a este escenario, Bolivia Verifica ha
optado por fortalecer sus redes de difusion.
Mantiene un grupo de alrededor de 700 pe-
riodistas en WhatsApp que ayudan a repu-
blicar los contenidos verificados y, ademas,
establecid una alianza con Witness, organi-
zaclon que cred un Grupo de Respuesta Ra-
pida ante Deepfakes para analizar videos y

audios sospechosos.

;Como responder

rapido a las falsedades?

Jacobo Castellanos, coordinador del equipo
de tecnologia, amenazas y oportunidades en
la organizacion Witness - entidad global de
derechos humanos que apoya a comunida-
des en el uso de video y tecnologia para de-
fender sus derechos-, present6 una red que
relne a cerca de 30 verificadores y expertos

en tecnologia.

El propdsito de este grupo es democratizar
el acceso a tecnologias de deteccion que
suelen ser costosas o tener acceso restrin-
gido. Los periodistas pueden utilizarla en-
viando contenido sospechoso para recibir un
analisis técnico en menos de 24 horas y ayu-

dar a determinar su veracidad o falsedad.
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Los retos de la detecciéon

Debido a que los modelos de deteccion de
audio tienen altos indices de error, Castella-
nos subrayo la necesidad de combinar mul-
tiples herramientas tecnoldgicas con inves-
tigacion tradicional para emitir un dictamen
confiable. El analisis de una maquina no es
suficlente. "La idea es combinar la experien-
cia, la informacion contextual de periodistas

3

con el analisis computacional

El método de Witness funciona ast:

1. Se realiza un triaje inicial en las prime-
ras tres horas para ver si el material es
analizable.

2. Se entrega una respuesta computacional
en 24 horas.

3. El periodista debe integrar ese resultado
con la informacion contextual y la investi-
gaclon de fuentes para comunicar los he-

chos a la audiencia.

Castellanos propuso pasar de la mirada fija
en la desinformacion hacia un fortalecimien-
to de la integridad informativa, y defendio la
creacion de indicadores de autenticidad que

protejan los contenidos.
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AN
a3
o Antidotos desde el =)
periodismo contra la
desinformacion

Ver video. ()

o La integridad de la
Informacion frente a la
desinformacion

Ver video. (5

o Por qué eliminar las
etiquetas de "Verdadero /
Falso”

Ver video. °

o Desenmascarar la
desinformacion electoral en
Venezuela

Ver video. °

o Aprendizajes para
monitorear la informacion
electoral

Ver video. ()

o Claves para identificar
‘fakes’ en videos generados
con IA

Ver video. ()
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https://www.youtube.com/watch?v=6Fbg84kVT1I
https://www.youtube.com/watch?v=W3luAV0gK50
https://www.youtube.com/watch?v=O3b6pkX5wbw
https://www.youtube.com/watch?v=3cXI9pfxE0s
https://www.youtube.com/watch?v=jKJciLGEGxg
https://www.youtube.com/watch?v=jfD3IZKUa9Y

2.2

;COMO
CONTRARRESTAR LA
DESINFORMACION
SOBRE EL CAMBIO
CLIMATICO?
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Emmanuel Vincent es fundador y director de
Science Feedback, una organizacion dedica-
da a verificar la exactitud de la informacion
en temas cientificos como el cambio climati-
coy la salud. Ademas de desmentir afirma-
clones, en su trabajo se enfoca en propor-
cionar contexto cientifico con la informacion

disponible en medios y redes sociales.

Durante su intervenciéon, Vincent mostro
como usar la lAy el analisis de datos para

detectar casos de desinformacion.

Cubrir un punto ciego

La investigacion que presentd se encargo de
monitorear la desinformacion climatica en
los medios de comunicacion tradicionales de
Francia. Climate Safeguards, como se llama
el proyecto, decidié enfocarse en television
y radio por la confianza que tienen en ellos
los franceses (el 69 %) y para no abarcar
solo las redes sociales. Vincent contd que
muchos verificadores cubren lo que es viral
en estas plataformas, pero existe “un punto
cliego” sobre lo que sucede con los medios
tradicionales. El proyecto se llevo a cabo en
allanza con organizaciones de Francia y con
el apoyo de Google News Initiative a través

del proyecto Journalism Al.

Detecciones con |IA

Gracias a la IA analizaron mas de 400.000
segmentos de dos minutos de los 18 canales
de television y radio con mas audiencia na-
cional. "No podemos analizar a mano como
humanos, ast que filtramos todo o relacio-
nado al clima con una lista amplia de pala-
bras clave”, dijo Vincent. Mediante modelos

de lenguaje entrenados, filtraron 28.000
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Los algoritmos de todas las
plataformas analizadas (Instagram,
Facebook, X, TikTok y YouTube)
favorecen sistematicamente a las
fuentes de desinformacion’.

segmentos relacionados con el climay de
tectaron 400 afirmaciones sospechosas de
contener desinformacion segln la IA. Esta
era una cantidad de datos manejable para
sus expertos. La revisaron de forma indivi-
dual y confirmaron 128 casos de desinfor-

macion publicada a lo largo de tres meses.

Hallazgos

Uno de los hallazgos mas sorprendentes
fue que el 97 % de los casos detectados no
atacaban la ciencia basica sobre el cambio
climatico, sino las soluciones enfocadas en
las energias y los vehiculos eléctricos. Un
ejemplo era la afirmacion falsa de que “los
autos eléctricos son peores que los autos
de combustion interna” o que por el uso de
energias renovables "necesitan quemar
mas carbony gas”. En cada caso, publica-
ban resefias que explicaban por qué una

afirmacion es engafiosa.

El algoritmo favorece

las fuentes de desinformacién

Después de recolectar miles de publicacio-
nes en diferentes plataformas de Europay
pedir a chequeadores que analizaran una
muestra aleatoria, encontraron que TikTok
era la plataforma con mas desinformacion
en temas como la misma desinformacion, la
salud, el clima o la guerra en Ucrania (20 %
de los videos analizados en esa red social
contentan desinformacion). Pero ademas, los
algoritmos de todas las plataformas analiza-

das (Instagram, Facebook, X, TikTok y YouTu-
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https://science.feedback.org/

be) favorecen sistematicamente a las fuen-
tes de desinformacion. “Si eres una fuente
de desinformacion, vas a recibir muchas
mas interacciones, comentarios, comparti-
dos y 'me gusta’ que si eres un medio creible
..] Es un resultado muy fuerte: todas las
plataformas favorecen a las fuentes de des-

informacion”, enfatizd Vincent.

;En qué se sostienen la

informacion y la desinformacion?

A comienzos de 2025, el Foro Econdmico
Mundial sostuvo en un informe global que el
principal riesgo a corto plazo en el planeta es
la desinformacion y el mayor riesgo a largo
plazo era el cambio climatico Guilherme Ca-
nela, director de Inclusion y Politicas Digita-
les de la Unesco, recordd en su intervencion

aguel anuncio que suena mas vigente ahora.

Canela cree que las plataformas y tecnolo-
glas tienen un lado positivo: “Internet, los
medios digitales, las redes sociales, la in-
teligencia artificial” sirven para “promover
informacion precisa y confiable” en temas
como el cambio climatico, por ejemplo. Pero

existen riesgos.

Las cuatro ves

Canela sefiald que la desinformacion se be-
neficia de las “cuatro ves™ velocidad, volu-

men, viralidad y verosimilitud.

1. Velocidad

Canela puso el ejemplo del asesinato del
presidente Abraham Linclon en Estados
Unidos: “La noticia llevd 13 dias para llegar

a Europa; hoy llega en 13 milisegundos. Hay
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una diferencia brutal”. Sea por desinforma-
cion o informacién, "nunca en la historia de
la humanidad las cosas podian avanzar con

tanta velocidad”.

2. Volumen
No existe comparacion con cualquier otra

experiencia en el pasado en cuanto al volu-
men de lo positivo o de lo negativo que se

publica en internet, dijo Canela.

3. Viralidad

Ademas de la velocidad y el volumen, hoy las
cosas ‘tienen esta capacidad de ir a todos
los sitios al mismo tiempo, y eso es una dife-

rencia abismal con lo que tentamos antes’.

4. Verosimilitud

Gracias a la inteligencia artificial, lo que es
mentira puede parecer verdadero o real lo

que es falso.

Tres pilares de la informacion

Los siguientes pilares de la Unesco abogan
por la calidad de la informacién como bien

comn y bien publico.

1. Educacion mediatica

Empoderar o dar mas autonomia a aquellos
que generan informacion de calidad y verifi-
cada. Eso significa educacion mediatica, una
condiclion necesaria para transformar la in-
formacion en un bien pUlblico, aungue no es
suficiente: no puede recaer todo el peso del

problema en la sociedad.

2. Proteger a los periodistas y cientificos
para que produzcan informacién
verificada

Es necesario fortalecer y respaldar a quienes

generan contenidos confiables, como perio-
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distas, cientificos, artistas o influenciadores
que contribuyan a elevar los estandares del
debate publico. Esto incluye mecanismos
para reconocer y valorar la informacion de
calidad, ast como garantizar condiciones de
seguridad y proteccion para quienes partici-

pan en su produccion y difusion.

3. Intervenir la arquitectura del
ecosistema para que los algoritmos
no premien la mentira

Es importante resolver la arquitectura del
ecosistema mediatico y de la |A. Este siste-
ma es como un castillo de naipes, y cuando

se intentan quitar piezas del castillo, el ries-

practicas como sostenibles- terminan finan-
ciando sitios que propagan mentiras.

Por eso, Lazzerl invitd a redacciones y perio-

distas a "elegir” a sus audiencias y “entender

quiénes son, como consumen informacion e

Invitarlas a ser parte del proceso’.

3;Por qué el periodismo es
parte de la solucion frente a la

desinformacion en salud?

El buen periodismo siempre ha combatido la
mala informacion y desinformacion, pero ac-

tualmente lo hace en niveles insoélitos. Sandra

go es que se desmorone el conjunto. Por eso Mallo, gestora de comunicacion de la Orga-

discutir la gobernanza es necesario. nizacion Panamericana de la Salud (OPS) en
Bolivia, se refirio al concepto de “infodemia”
Lo que hace la mentiraenla que maneja esta organizacion: “Es una so-
desinformacién climatica breabundancia de informacion, cierta o falsa,
que dificulta hallar fuentes fiables y altera la

La intervencion de Thais Lazzeri abordd la toma de decisiones en momentos de emer-
cadena productiva de mentiras que ataca las gencla sanitaria’. El concepto ha sido amplia-
soluciones ambientales en la crisis climatica. mente difundido en el sector, “pero hoy los
Lazzerl, que representa a la coalicion Clima- tentaculos de la infodemia se han expandido”
te Action Against Disinformation, es funda- y aumentado su impacto en el dia a dia.
doray directora de FALA, un estudio brasile-
o centrado en el cambio social a partir de la Como impacta la desinformacién
narracién y la comunicacion. en la salud publica
;Cual es el proposito de la mentira? "Debilitar y “"En salud, una mentira o un error no corre-
posponer soluciones”, dijo Lazzeri, quien subrayo gido puede traducirse definitivamente en un
gue la desinformacion sobre el clima no es ca- dafio fisico, en ansiedad o en decisiones que
sual, sino una estrategia para generar influencia elevan la transmision de enfermedades. El

dafo es tangible”, afirmd6 Sandra Mallo. Estos
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La desinformaciodn sobre el clima no es casual,

y poder, con un costo global estimado en 78.000
millones de ddlares, segin cifras de 2020. son ejemplos del impacto de la desinforma-

Destaco que existe un "nuevo financiamiento cion en la salud publica:

climatico™ aproximadamente dos millones de

dolares anuales de publicidad programatica y

greenwashing -la presentacion engafiosa de Sino una estrategia para generar influenciay

poder, con un costo global estimado en 78.000

millones de ddlares, segun cifras de 2020",
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Baja vacunacién

La exposicion a desinformacion en linea se ha
vinculado con una disminucion temprana en la
aceptacion de vacunas durante la pandemia de
COVID-19, y diversos estudios muestran una
relacion negativa entre la circulacion de conte-

nidos engafiosos vy las tasas de vacunacion.

Bulos sobre el cancer y la salud mental
Desde hace mucho tiempo en redes sociales
se difunden las llamadas curas milagrosas
para el cancer, que son bastante peligrosas.
Se ha detectado que el 81% de los videos so-
bre estas curas en TikTok tienen contenido
falsos. Encima, mas del 50% de los videos
mas populares con consejos sobre salud

mental contienen informacion enganosa.

;Por qué el periodismo

es parte de la solucion?

El periodismo puede ser "una fuente con-
flable junto con el personal de salud”, dijo
Mallo. Los periodistas ayudan a las entida-
des de salud publica a moldear actitudes y
comportamientos frente a hechos o procedi-
mientos como la vacunacion. “Pueden antici-
parse a rumores porque nos ayudan a llenar
vacios de informacion, exponer los conflictos
que estan detras de la desinformacion, ayu-
dar con un lenguaje mas sencillo y didactico
a traducir la clencia y, por supuesto, a cons-

truir conflanza’, agrego.
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Recomendaciones periodisticas

para cubrir la salud

Priorizar el periodismo de servicio publico.

Ponderar la evidencia (no todas las fuentes
pesan igual) y usar la piramide de la eviden-
cia, constituida por revisiones académicas,
estudios sistematicos, estudios observa-
cionales, y en la base, opiniones y estudios

preliminares.

Explicar la ciencia en un lenguaje claro.
Una narracion que haga comprensible la
ciencia, para cerrar la brecha que existe

entre la comunidad y la ciencia.

Usar formatos visuales y breves en los mis-

mos canales donde circula la desinformacion.

Evitar el falso equilibrio. No dar el mismo es-
pacio a teorias negacionistas, conspirativas o
ciencia falsa, una estrategia frecuentemente

explotada por actores de la desinformacion.

No repetir mitos. Muchas veces esto con-
tribuye a que las audiencias no logren des-

mentir la informacion que circula.

Evitar los titulares sensacionalistas y sin

contexto.

Pensar antes de publicar. Preguntarse si lo
que se va a publicar ayuda a que alguien
actle correctamente.

Contar historias humanas que expliguen

la evidencia.

Usar bien las citas, las evidencias y los datos
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Chequear la evidencia antes de publicar, pre-
guntarse si lo que se informa es preliminar o

definitivo, y ponderar el peso de la evidencia.

Dejar claro st una cita corresponde a una
opinidon minoritaria y contextualizarla

frente al consenso.

Usar los formatos donde circula el bulo

para contrapesar la informacion.

Hacerse preguntas: ;se usaron tasasy se-
ries historicas?, ;hay graficos con contexto?,
¢; hay datos preliminares etiquetados? Es de-

cir, cuestionar cada cifra proporcionada.

Crear y mantener una lista de expertos
verificados, porque no siempre las fuentes
oficiales pueden estar disponibles, pero

las fuentes expertas pueden estarlo.

No solo informar. El verdadero reto no es
solo brindar informacion, sino saber como
hacerlo, cada palabra cuenta para promover
decisiones informadas en las comunidades.
Construir alianzas. Mallo destaco la crea-
cion de una alianza con la Fundacion para
el Periodismo (Bolivia) y con la academia
para crear una red de periodistas. Tam-
bién mencionod proyectos colaborativos
como la alianza de la OPS con Chequeado
(Argentina) para despejar dudas sobre
vacunas; y el trabajo de Salud con Lupa
(Per(), con periodistas que investigan y
clarifican sobre temas de salud, priorizan
el contexto y la explicacion por encima de
los desmentidos, y contribuyen a llenar va-

clos y a recuperar espacios de confianza.
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Los periodistas pueden
anticiparse a rumores porque
nos ayudan a 1lenar vacios

de informaciodn, exponer 1os
conflictos que estan detras
de la desinformacion, ayudar
con un lenguaje mas sencillo
v didactico a traducir la
ciencia y, por supuesto, a
construir confianza.”

i: l'_,.-.-"'-.-" \

Yy '\‘ ,_I

e el |

o Claves para priorizar la =) 7
iInformacién cientifica en

redes sociales.

Ver video. ()

o Contrarrestar la
desinformacion sobre el
cambio climatico.

Ver video. ()

o Combatir las mentiras
sobre el cambio climatico.

Ver video. ()

O La cienciay el periodismo
frente a la desinformacion.

Ver video. ()
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https://www.youtube.com/watch?v=svhRaGllYy4
https://www.youtube.com/watch?v=sXVhiNXTjN0
https://www.youtube.com/watch?v=VtvK6skzPbQ
https://www.youtube.com/watch?v=zZw4ctFAJdg
https://chequeado.com/vacunas-una-alianza-de-chequeado-y-la-ops-para-fortalecer-la-confianza-y-contrarrestar-la-desinformacion/
http://xxxx

ESCUDOS
CONTRA LAS
ESTAFAS Y LA
MANIPULACION
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3.1

MECANISMOS
DE DEFENSA
INSTITUCIONAL
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Raphael Ramos Monteiro de Souza es pro-
curador nacional de la Union de Defensa de
la Democracia (PNDD), un érgano vincula-
do a la Procuraduria General de la Union de
Brasil. Ha investigado la interseccion en-

tre derecho, tecnologia y democracia; en la
Cumbre, aborddé algunos mecanismos de de-

fensa institucional ante la desinformacion.

"El ambiente digital ha traido una serie de de-
saflos y amenazas para la democracia’, dijo
Monteiro de Souza. Esas amenazas incluyen:
la radicalizacion, el discurso de odio y extre-
mismo, la propia desinformacion y su impac-
to en la pandemia, las politicas publicas, los
temas ambientales, los procesos electorales,
los fraudes, etcétera. El experto recalcd que

la situacion requiere de capacitaciones y res-

3

puestas “desde el gobierno y la sociedad civil”.

Brasil es un pais donde el uso de las redes
sociales se ha desbordado, pero en 2025 se
divulgd la noticia de que la Corte Suprema
de Brasil exigia mayor responsabilidad a las
plataformas digitales. Segin un estudio cita-
do de la OCDE, es el pais "donde las perso-
nas obtienen mas noticias por medio de las
redes sociales™; al mismo tiempo, donde hay
"mayor dificultad en discernir las informa-
clones incorrectas, engafiosas y falsas™ Para
redondear este panorama, siempre ha ha-
bido una incidencia, “en lo analégico y ahora
también en lo digital, de golpes y fraudes”. El

crimen ha crecido y migrado a lo digital.

El PNDD fue creado para atacar la desin-
formacion relacionada a politicas publi-
cas, en aquellas en las que hay un interés

proplamente dicho de actuacion estatal, y
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también se basa en una fuerte cooperacion.
Sus actuaciones se soportan en la jurispru-
dencia local y constitucional, pero también
en la Corte Interamericanay en principios

de las Naciones Unidas.

Monteiro de Souza menciond “dos grandes
frentes de actuacion” de esta organizacion:
uno judicial (acciones de reparacion de da-
nos, derechos de respuesta, medidas cau-
telaresy, en algunos casos, remociones de
contenido o de etiquetados), y otro extrajudi-
cial (a partir de los propios términos de uso
de las plataforma se aboga por una actua-

cion cooperativa y preventiva).

Sobre esta articulacion detallan los

siguientes ejemplos.

Ejemplos de defensa

en fraude informativo

Estos casos muestran “la necesidad de mas
modos de deteccion tecnoldgicos, prevencio-
nes de alfabetizacion y de cuestiones algorit-
micas, que es el proximo camino’, dijo Mon-

teiro de Souza.

Desinformacidon sobre
desastres climaticos

En unas inundaciones ocurridas en Brasil en
2024, en el estado de Rio Grande do Sul, se
cred un protocolo conjunto con las platafor-
mas digitales. Gracias a esto, se develd par-
cialmente la desinformacion que ya estaba

perjudicando el trabajo de los bomberos y la

defensa civil.
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El ambiente digital ha traido
una serie de desafios y
amenazas para la democracia”
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Remocion en TikTok 2. Las plataformas, una vez que sean no-

Consiguieron eliminar de TikTok imagenes . o .
g g tificadas de un contenido ilicito, tienen

manipuladas y alteradas con IA, en las que la responsabilidad y el deber de adoptar

aparecia el presidente del Banco Central . » .
medidas. Una observacion relacionada es

de Brasil prometiendo valores retroactivos . ; o
que debe existir un “control algoritmico,

a la poblacion. | | | -
P de alcance y de direccionamiento™ “Las

plataformas tienen presuncion de respon-
Contra Meta

, , sabilidad, y esto vale tanto para los anun-
Una de las demandas que esta en curso aln es

. . cios como para las redes de distribucion”,
contra la multinacional liderada por Mark Zuc- P

kerberg. La pugna exige que no sean permitidos explico el investigador. Solo en caso de de-

) . mostrar una efectiva remocion o actuacion
el uso de stimbolos o logomarcas de politicas

S . es que pueden ser exentas.
publicas en anuncios fraudulentos que fueron quep

i[dentificados en un estudio. Y una lucha adicio-

. e , 3. Este es "el mas grave” y se refiere a los
nal tiene que ver con la utilizacion de figuras pu-

_ . _ .y “‘crimenes mas serios, de un rol taxativo,
blicas, politicos y otras personalidades en ima-

genes manipuladas por IA. Monteiro de Souza que incluyen terrorismo, pedofilia, discri-

> . | minacion, crimenes contra mujeres’. En
también contd que han actuado en tiendas de J

Apple Store y de Google en relacidn con “aplica- estos casos la responsabilidad va en [a

. | , linea con la Ley de Servicios Digitales de
tivos de gobierno falsos”, en los que las personas Y g

. . la Unién Europea: “en situacion de riesgo
pagaban deudas en sitios de criptomonedas. P g

sistémico o de fallo sistémico, las plata-

< - formas deben actuar proactivamente”. A
Tres aspectos de la decision de la P

Corte Suprema de Brasil para lo que se suma “al derecho de debido pro-

ceso, de fundamentacion, de recursos, y
moderar a las plataformas

. . obligaciones de transparencia que son fun-
digitales g P 4

damentales para este control” relativo a o

Como dijimos arriba, en 2025 la Corte Supre- que anuncien o impulsen las plataformas.

ma de Brasil ordend a las plataformas digita- 6 v

les y redes sociales responsabilizarse y mode- / £h
| | ) Cémo luchar contra las T

rar su contenido. Monteiro de Souza entrego estafas en entornos digitales.

tres especificaciones sobre esta decision. Ver video. (G

1. Que respecto a cuestiones de critica y de
libertad de expresion, estas no pueden ser
objeto de actuacion directa por las platafor-
mas; es decir, permanecen sobre la protec-
cion judicial y bajo reserva de jurisdiccion, y
justamente para evitar un eventual efecto

de silenciamiento.
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https://www.youtube.com/watch?v=FdeWXDeaPe0

3.2

ANALISIS DE
ESTAFAS Y
PATRONES DE
ENGANO
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La periodista de datos, investigadora y profe-
sora universitaria brasilena Beatriz Farrugia
trabaja en investigaciones sobre campanas de
desinformacion, discursos de odio, polarizacion
politica y operaciones de influencia en América
Latina. La también analista del Observatorio
Lupa, organizacion que trabaja en chequeo de
iInformacion y educacion mediatica, presento
los resultados de un reporte sobre las tacti-

cas de los estafadores en el mundo digital.

;Como operan los estafadores?

El 93% de las estafas analizadas en el re-
porte de Lupa usaban el gancho de benefi-
cio financiero inmediato: promociones, des-
cuentos, ganancias. Puede ser un descuento
en un restaurante o en una tienda para ad-

quirir un celular o un electrodomeéstico.

Los estafadores también recurren a nom-
bres de marcas y de personas famosas
para que la victima crea en el contenido fal-
so. Las tiendas de comercio minorista sue-
len ser las mas utilizadas por estos estafa-

dores, segln identificaron en el estudio.

Las victimas también son engafiadas me-
diante supuestos beneficios financieros
de bancos, inversiones y programas So-
ciales, la mayoria de ellos publicos y he-
chos por el gobierno brasilefio en todas

las esferas.

En una escala menor, segln el estudio,

estan los temas de belleza y salud, y las
estafas directas en las plataformas. En
WhatsApp. por ejemplo, se engafia a los

usuarios diciéndoles que necesitan actua-
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lizar su aplicacion o perderan el acceso. Se
usa el argumento tecnoldgico para presio-
nar a una victima a que acceda a un enla-
ce. O se envia la promesa de “un kit gra-
tuito de Navidad™. Al recibir el contenido y
dar clic, la victima es redireccionada a un
sitio en el que puede llenar sus datos per-

sonales, que le llegan al estafador.

En Brasil, en el ecosistema digital, el phi-
shing (robo o recoleccion ilegal de datos),
es lo mas frecuente entre los contenidos
analizados. Lupa identificd también que el
90 % de los casos citaban marcas o figu-

ras publicas.

La estafa se puede presentar en formato
video, generalmente un deepfake, que lle-
va a un enlace de un sitio en que la victima
debe completar un formulario o ceder sus

datos personales.

Analizar los métodos de los delincuentes
puede "ayudar en la verificacion de los con-
tenidos”™ y promueve “la educacion mediati-
ca’, que fomenta “una resistencia mayor de
la sociedad”. En Lupa afirman que no basta
desmentir la falsedad o sefialar que deter-
minado contenido es una estafa; se debe
explicar cuales son las tacticas utilizadas
para que las personas puedan identificar el

engafo por st mismas.
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DECLARACION
FINAL DE LA

V CUMBRE
GLOBAL SOBRE
DESINFORMACION
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Un decalogo con los consensos surgidos de la quinta edicion de la Cumbre Global sobre Des-

informacion, que se desarrolld el 17 y el 18 de septiembre de 2025. Se trata de las principales

coincidencias en este campo para fortalecer la integridad informativa en tiempos de desinfor-

macion e inteligencia artificial.

1. La desinformacién es una
estrategia deliberada, no un

accidente digital

No se trata de “ruido” en el ecosistema infor-
mativo, sino de tacticas organizadas —politi-
cas, econoémicas y geopoliticas— que buscan
erosionar la confianza publica y debilitar

las democracias. La Cumbre ratifica la ne-
cesidad de acciones coordinadas para con-
trarrestar la desinformacion, promoviendo
allanzas cada vez mas amplias entre actores

de diferentes campos y geografias.

2. La inteligencia artificial

redefine el escenario actual

La IA amplifica la capacidad de producir
desinformacion (deepfakes, automatizacion,
escalabilidad), pero también ofrece herra-
mientas para detectarla y combatirla. Ne-
cesitamos mas transparencia en las nuevas
herramientas que se crean y programas de
aceleracion para establecer protocolos co-
munes que faciliten la distincion entre con-

tenido sintético y contenido humano.

3. La integridad informativa

requiere financiamiento

La desinformacion es un problema sistémico
qgue involucra medios, plataformas, anun-
ciantes, reguladores, empresas tecnolégicas
y academia. La solucion requiere estandares
comunes de transparencia, autorregulacion

y responsabilidad algoritmica.
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Elevar el valor de la integridad de la infor-
macion requiere mejores incentivos para
alcanzar estandares basicos que permitan
separar el contenido deliberadamente en-
gafioso de la informacion confiable. Se hace
un llamado a las entidades que apoyan el
fortalecimiento democratico para promover
la sostenibilidad de las organizaciones que
Impulsan estos estandares y estan contribu-
yendo a consolidar un ecosistema de infor-

macion confiable.

4. Defender la verdad implica

defender a quienes la investigan

Periodistas, investigadores y verificadores
enfrentan campafias de demonizacion me-
diatica, hostigamiento digital y amenazas
fisicas. La solidaridad activa y la respues-
ta colectiva son condiciones indispensables

para sostener la integridad informativa.

Se hace necesario promover programas con
Mas impacto y apoyo a quienes promueven
acciones concretas para desenmascarar las
campanas de desinformacion e incentivos
especificos para impulsar masy mejor inves-

tigacion en este campo.

5. La alfabetizacion mediatica

es sembrar resiliencia

La formacion de una ciudadanta critica —
capaz de preguntar quién produce un men-
saje, con qué propdsito y como verificar-

lo— es una estrategia de resiliencia a largo
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plazo. La educacion mediatica es central

para la salud de las democracias.

Es momento de impulsar un compromiso
multisectorial que fortalezca programas de
alfabetizacion mediatica con una vision de
mediano y largo plazo, garantizando linea-
mientos sostenidos en el tiempo. Las ins-
tituciones educativas, en particular, deben
asumir un rol activo y articulado con otros
actores sociales para consolidar una cultura

informativa mas critica y responsable.

6. No hay neutralidad posible

frente a la falsedad

La defensa de la libertad de expresion no im-
plica tolerar estrategias deliberadas de ma-
nipulacion. El compromiso debe ser proteger
la expresion y, al mismo tiempo, promover
transparencia y trazabilidad sobre el origen
de los contenidos. El periodismo cumple una
funcion esencial en este ambito y requiere
condiciones que le permitan ejercer con in-
dependencia su labor de escrutinio, rendi-

cion de cuentas y vigilancia del poder.

7. El ‘fact-checking’ evoluciona:

de lo reactivo a lo proactivo

Los investigadores coincidieron que el che-
queo informativo ya no puede limitarse a
desmentir falsedades una vez viralizadas.
Las actividades de los verificadores deben
Integrarse a un modelo multiparadigmatico.
Es necesario avanzar a un modelo que com-
bine desmentidos reactivos con estrategias
anticipatorias, alfabetizacidon mediatica y ex-

plicacion preventiva de narrativas. El sector
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esta redefiniendo la utilidad de las etique-
tas, tales como “falso” o “engafioso’, y los
efectos no deseados de amplificar las false-

dades con negaciones en sus titulares.

8. Transparencia y datos abiertos

fortalecen l1a confianza

La comunicacion clara, la apertura metodo-
l6gica y el acceso a informacion verificable
reducen la vulnerabilidad frente a narrativas
de censura o conspiracion. La opacidad debi-

lita; la transparencia protege.

9. La cooperacion transnacional

es imprescindible

Las alianzas regionales e internacionales
son una condicion para anticipar campa-
nas coordinadas y compartir alertas tem-
pranas, tecnologia y estrategias que estan
funcionando en cualquier parte del mundo.
Ast como la desinformacion atraviesa fron-
teras, esta Cumbre naci6 con el esplritu
de fortalecer una red de alianzas cada vez
mas amplia que responda globalmente a
este flagelo. La creacion de redes de traba-
jo colaborativo debe estar en el centro de
las estrategias de quienes financian accio-

nes contra la desinformacion.

10. Pasar de la

reflexién a la acciéon

Estas conclusiones plantean un claro lla-
mado a la accion en todos los ambitos aqul
senalados. Resulta imprescindible promover
la creacion de fondos destinados a la investi-

gaclon sobre la desinformacion, con el fin de
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fortalecer la capacidad de las instituciones,
los medios de comunicacion y la comunidad
académica para comprender mejor sus di-
namicas y desarrollar respuestas eficaces
frente a este fendmeno. Es relevante esta-
blecer parametros de transparencia en las
herramientas de IA y programas de incenti-
vos para su adopcion responsable, sin per-
der de vista el rol protagonico de los medios
de comunicacion como generadores de in-
formacion confiable y de calidad. Es tiempo
de promover programas de alfabetizacion
mediatica con compromisos multisectoriales
que aseguren sostenibilidad de medianoy
largo plazo. Y reforzar la cooperacion inter-
nacional, clave para avanzar en la integridad

de la informacion y frenar la desinformacion.

Comité organizador

Cumbre Global sobre Desinformacion

Proyecto Desconfio
Sociedad Interamericana de Prensa

Fundacion para el Periodismo
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